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免責事項

● ここで紹介するテクニックはすでに知られているものです
● 悪用しないでください



自己紹介

● 河田 旺 (かわた あきら)
● Binary Hacks Rebooted の著者

○ 主に ELF ハックの章を担当
● 未踏 2018 年度で検索エンジンを作ったり



補足資料

$ git clone https://github.com/akawashiro/ps2024.git

$ cd ps2024

$ sudo docker build . --network=host -t ps2024

$ sudo docker run ps2024 /work/hello_with_lifegame

$ sudo docker run ps2024 /work/hello_with_whitespace



背景



スペース不足が問題になっている

● ディスク容量の消費は小さければ小さいほど嬉しい

$ df -h
Filesystem                 Size  Used Avail Use% Mounted on
/dev/mapper/vgubuntu-root  912G  912G    0G 100% /



機能はあればあるほどよい

● 一つのバイナリができるだけ多くの機能を持っていると嬉しい
○ BusyBox には 270個のサブコマンドが存在

$ busybox
. . .
Currently defined functions:

[, [[, acpid, adjtimex, ar, arch, arp, arping, ascii,
. . .



今求められている技術

ディスクの消費量を1 byte も増やさずに
既存のプログラムに機能を足す



実践 1: Hello, World! にライフゲームを足す



Hello, World!
section .text

_start:

mov rdx, 0xe             ; 書き込むデータの長さ

mov rsi, msg             ; 書き込むデータの先頭アドレス

mov rdi, 0x1             ; 書き込み先のファイル記述子

mov rax, 0x1             ; writeシステムコールの番号

syscall                  ; システムコールの呼び出し

mov rdi, 0x0             ; 終了ステータス

mov rax, 0x3c            ; exitシステムコールの番号

syscall                  ; システムコールの呼び出し

section .rodata

msg: db "Hello, World!", 0xa ; 0xaは改行コード

$  nasm -f elf64 ./hello.asm

$ ld -o hello ./hello.o

$ ./hello

Hello, World!

$ ls -l ./hello

-rwxrwxr-x 1 akira akira 8880 Sep  8 15:02 
./hello*

スペースがありそう



スペースの調査

スペースを発見

エントリポイント



スペースの活用手順 1: バイナリの書き込み

好きなバイナリ

スペースを発見

エントリポイント



スペースの活用手順 2: エントリポイントの書き換え

好きなバイナリ

スペースを発見エントリポイント



スペースの活用手順 3: もともとのエントリポイントへジャンプ

好きなバイナリ

スペースを発見エントリポイント

ジャンプ



埋め込むバイナリの条件

● 一切のライブラリを利用しない

● 最後にオリジナルのエントリポ
イントへジャンプ

● Position Independent Code
● 一塊で完結している

○ セグメントが一つ



C言語で条件を満たすバイナリを生成する方法

● 一切のライブラリを利用しない

● 最後にオリジナルのエントリポ
イントへジャンプ

● Position Independent Code
● 一塊で完結している

○ セグメントが一つ

● 標準 C ライブラリを使いたい
ところはインラインアセンブリ

● インラインアセンブリ

● 文字列リテラルは使わない



埋め込み用ライフゲーム: lifegame.c

#inclucde はない

syscall を直接呼び出す

文字列リテラルは使わない



エントリポイントの書き換え

ここを書き換える。
バイナリを
パースして書き換え
れば良い



バイナリの埋め込み

ここにバイナリを埋め込む
ちょっとしたツールを書いて

書き込み



ファイルサイズの比較

$ ls -la hello

-rwxr-xr-x 1 akira akira 8872 Sep 13 22:00 hello*

$ ls -la hello_with_parasite

-rwxr-xr-x 1 akira akira 8872 Sep 13 22:00 hello_with_lifegame*



デモ



実践 2: Hello, World! にホワイトスペースを入れる



ホワイトスペース

● 難解プログラミング言語のひとつ
● 空白だけでプログラムを構成する

○ タブ、スペース、改行
● 空白以外はコメントになる

$ cat helloworld.ws

Say,Hello,World!



更にスペースを探す

lifegame で使って
いたのはこの領域。
実行が可能(RX)。



更にスペースを探す

lifegame で使って
いたのはこの領域。
実行が可能(RX)。

この領域は使ってい
ないが、実行不可で
読み取りのみ可。



スペースの有効活用

ホワイトスペースの
プログラムを入れる

ホワイトスペースの
処理系を入れる



ホワイトスペースを埋め込んだ Hello, World! の様子

埋め込まれた
ホワイトスペースの
プログラム



ファイルサイズの比較

$ ls -la hello

-rwxr-xr-x 1 akira akira 8872 Sep 13 22:00 hello*

$ ls -la hello_with_parasite

-rwxr-xr-x 1 akira akira 8872 Sep 13 22:00 hello_with_whitespace*



デモ

$ ./hello_with_whitespace

Hello, world! from whitespace!

Hello, World!
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